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Vereinbarung zur Auftragsdatenverarbeitung

Die PAWECO GmbH ("PAWECQ") erbringt gegenliber dem Kunden diverse Online-
Dienstleistungen, insbesondere die Entwicklung und Betreuung von Webseiten, Onlineshops
und anderen Online-Portalen. Im Rahmen dieser Dienstleistungen verarbeitet PAWECO
personenbezogene Daten im Auftrag und fir die Zwecke des Kunden.

1.1.

2.1.

2.2.

Gegenstand und Anwendungsbereich der ADV-Vereinbarung

Diese Vereinbarung zur Auftragsdatenverarbeitung ("ADV-Vereinbarung") regelt die
Pflichten, Rollen und Zustandigkeiten von PAWECO und dem Kunden
("Vertragsparteien") in Bezug auf die Auftragsverarbeitung.

Giltigkeit, Laufdauer, Verhaltnis zur Nutzungsvereinbarung

PAWECO stellt diese ADV-Vereinbarung im Zusammenhang mit dem zu
unterzeichnenden Vertrag hinsichtlich der darin vorgesehenen Dienstleistungen
("Datenverarbeitung") zur Verfiigung. Wenn der Kunde der ADV-Vereinbarung
zustimmt, wird diese ADV-Vereinbarung fiir die Vertragsparteien zum verbindlichen
Bestandteil. Bestehen mehrere Vertrage fir denselben Kunden, gilt diese ADV-
Vereinbarung fur alle. Sie gilt fiir die gesamte Laufzeit des Vertrages (und
gegebenenfalls dariiber hinaus) bis zur Loschung der von der Auftragsverarbeitung
betroffenen personenbezogenen Daten (vgl. Ziff. 4.2) durch PAWECO.

Die Bestimmungen dieser ADV-Vereinbarung erganzen die Bestimmungen der
Nutzungsvereinbarung. Sie schranken die Rechte und Pflichten der Vertragsparteien
in Bezug auf die Erbringung bzw. die Inanspruchnahme der Plattform-
Dienstleistungen nicht ein. Ihren Regelungsgegenstand betreffend, gehen die
Bestimmungen dieser ADV-Vereinbarung indes (sofern in der Nutzungsvereinbarung
nicht ausdriicklich anders vereinbart) den Bestimmungen der Nutzungsvereinbarung
vor.
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3.1.

3.2.

4.1.

4.2.

Anwendungsbereich der ADV-Vereinbarung

Diese ADV-Vereinbarung gilt (sobald ihr der Kunde zugestimmt hat) in Bezug auf
Auftragsverarbeitungen im Rahmen der von PAWECO gemass Nutzungsvereinbarung
erbrachten Online-Dienstleistungen.

Diese ADV-Vereinbarung gilt ausdricklich nicht in Bezug auf Verarbeitungen
personenbezogener Daten, bei denen PAWECO die Zwecke und Mittel der
Verarbeitung bestimmt und somit unter dem Schweizerischen Bundesgesetz tiber
den Datenschutz (DSG) oder allenfalls anwendbaren anderen Datenschutzgesetzen
(insbesondere der EU-DSGVO) verantwortlich ist. Solche Verarbeitungen
personenbezogener Daten, die PAWECO als Verantwortlicher vornimmt (z.B.
Verarbeitungen personenbezogener Daten im Rahmen von Online-Dienstleistungen
oder zu Zwecken der Leistungsabrechnung oder der Kommunikation mit dem
Kunden) nimmt PAWECO in Ubereinstimmung mit der Datenschutzerklarung von
PAWECO und den anwendbaren Datenschutzgesetzen vor.

Angaben zur Auftragsverarbeitung

Gegenstand und Zweck der Auftragsverarbeitung ist die Erbringung von Online-
Dienstleistungen durch PAWECO fiir den Kunden. Die Auftragsverarbeitung besteht in
der Speicherung, Bereitstellung, Ubermittlung und Léschung von personenbezogenen
Daten gemass den Bestimmungen der Nutzungsvereinbarung.

Von der Auftragsverarbeitung betroffen sind personenbezogene Daten, die der
Kunde gemass seiner Wahl, auf der von PAWECO fiir die Leistungserbringung
eingesetzten Infrastruktur speichert, sowie Daten von Personen, denen der Kunde
Zugriff auf seine Anwendung gewahrt. Dabei handelt es sich insbesondere um
personenbezogene Daten, die beim Aufrufen bzw. Ausfiihren und der Nutzung der
PAWECO-Plattformen Ublicherweise erhoben werden. Dazu gehdren
personenbezogene Daten, die bei der Nutzung eingegeben werden, sowie vom
Kunden erhobene Nutzungsdaten mit Personenbezug (nachstehend
"personenbezogene Abonnentendaten").
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5.1.

5.2.

5.3.

6.1.

6.2.

Rollen und Zustandigkeitsbereiche

Der Kunde bestatigt und PAWECO anerkennt, dass der Kunde fiir die Verarbeitung
der personenbezogenen Daten nach anwendbaren Datenschutzgesetzen
verantwortlich ist und bleibt. Der Kunde nimmt somit die Rolle des Verantwortlichen
ein.

PAWECO anerkennt, dass der Kunde in der Rolle des Verantwortlichen verpflichtet
ist, PAWECO bei Inanspruchnahme von Dienstleistungen einige seiner Pflichten aus
der EU-DSGVO (oder anderen allenfalls anwendbaren Datenschutzgesetzen)
vertraglich zu Gberbinden.

PAWECO nimmt in Bezug auf die Verarbeitung betroffener personenbezogener Daten
die Rolle des Auftragsverarbeiters ein. Sofern PAWECO fiir diese
Auftragsverarbeitung nicht ebenfalls der EU-DSGVO (oder den anderen allenfalls
anwendbaren Datenschutzgesetzen) untersteht, so nimmt PAWECO diese Rolle nur
auf der Grundlage der vertraglichen Pflichten von PAWECO gemass dieser ADV-
Vereinbarung ein und wird nicht allein deswegen unter der EU-DSGVO (oder den
anderen allenfalls anwendbaren Datenschutzgesetzen) verpflichtet.

Pflichten von PAWECO

PAWECO verpflichtet sich, die personenbezogene Abonnentendaten nur zur
Erbringung der Online-Dienstleistungen gemass Leistungsbeschrieb und vertraglichen
Pflichten sowie gemass dieser ADV-Vereinbarung zu verarbeiten.

PAWECO ist dazu berechtigt, personenbezogene Daten des Kunden so zu verarbeiten,
wie es die Erflllung der Leistungspflichten aus der Nutzungsvereinbarung sowie
dieser ADV-Vereinbarung beinhaltet. Auf entsprechende Anfrage ist PAWECO bereit,
weitergehende, die Auftragsverarbeitung betreffende Weisungen des Kunden
umzusetzen. Voraussetzung dafir ist, dass diese fiir PAWECO im Rahmen der
vertraglich vereinbarten Dienstleistungen umsetzbar und objektiv zumutbar sind und
nicht zu Mehrkosten oder geandertem Leistungsumfang fiihren. Vorbehalten bleibt
in jedem Fall die Erfiillung gesetzlicher oder regulatorischer Pflichten, denen
PAWECO unterliegt.
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6.3.

6.4.

PAWECO sorgt fiur die Einhaltung der Bestimmungen dieser ADV-Vereinbarung durch
die mit der Auftragsverarbeitung betrauten Mitarbeiter und anderen fir PAWECO
tatigen Personen, die Zugriff auf die personenbezogene Abonnentendaten erhalten.
PAWECO verpflichtet sich zudem, Personen mit Zugang zu den personenbezogene
Abonnentendaten zur Wahrung der Vertraulichkeit (auch (iber die Dauer ihrer
Tatigkeit fir PAWECO hinaus) zu verpflichten.

Technische und organisatorische Massnahmen

PAWECO sorgt fiir die Einhaltung der Bestimmungen dieser ADV-Vereinbarung durch
die mit der Auftragsverarbeitung betrauten Mitarbeiter und anderen fiir PAWECO
tatigen Personen, die Zugriff auf die personenbezogene Abonnentendaten erhalten.
PAWECO verpflichtet sich zudem, Personen mit Zugang zu den personenbezogene
Abonnentendaten zur Wahrung der Vertraulichkeit (auch tber die Dauer ihrer
Tatigkeit fir PAWECO hinaus) zu verpflichten.

1. Zugangskontrolle

e PAWECO stellt sicher, dass nur autorisierte Mitarbeiter Zugriff auf die
Verwaltungstools der Datenbank beim Hostinganbieter haben. Dies erfolgt
durch die Vergabe von individuellen Benutzerkonten mit starken Passwortern,
die regelmassig geandert werden miissen.

e Der Zugang zu den Biiros von PAWECO ist durch physische Schlissel
kontrolliert, die nur an autorisierte Mitarbeiter ausgegeben werden.

2. Zugriffskontrolle
e PAWECO verwendet Zwei-Faktor-Authentifizierung (2FA) fir den Zugriff auf

die Verwaltungstools der Datenbank, um sicherzustellen, dass nur autorisierte
Mitarbeiter Zugriff erhalten.

e Die Zugriffsrechte werden nach dem Prinzip der minimalen Rechtevergabe
(Least Privilege) vergeben und regelmassig liberpriift und aktualisiert.

3. Weitergabekontrolle
e Alle Datenlibertragungen zwischen PAWECO und dem Hostinganbieter
erfolgen verschlusselt Gber SSL/TLS, um die Vertraulichkeit und Integritat der

Daten wihrend der Ubertragung zu gewihrleisten.

e PAWECO fihrt Protokolle tiber alle Datenlibertragungen, um sicherzustellen,
dass keine unbefugten Zugriffe oder Datenweitergaben stattfinden.
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4. Eingabekontrolle

e PAWECO protokolliert alle administrativen Zugriffe und Anderungen an den
Daten durch Mitarbeiter in den Verwaltungstools der Datenbank.

e Diese Protokolle werden regelmassig Gberprift, um sicherzustellen, dass
keine unbefugten oder unrechtméissigen Anderungen vorgenommen wurden.

5. Auftragskontrolle

e PAWECO stellt sicher, dass alle Datenverarbeitungen nur entsprechend den
Weisungen des Kunden und gemass der ADV mit dem Hostinganbieter
durchgefiihrt werden.

e Alle Mitarbeiter von PAWECO, die Zugang zu den personenbezogenen Daten
haben, werden regelmassig geschult und auf die Einhaltung der Weisungen
und Datenschutzvorgaben hingewiesen.

6. Verfiigbarkeitskontrolle
e PAWECO uberpriift regelmassig die Sicherungs- und
Wiederherstellungsverfahren des Hostinganbieters, um sicherzustellen, dass

die Daten jederzeit verfligbar sind und im Falle eines Datenverlusts
wiederhergestellt werden kdénnen.

e Der Hostinganbieter verfiigt iber redundante Systeme und Notfallplane, um
die Verfligbarkeit der Daten auch bei technischen Stérungen sicherzustellen.

7. Trennungsgebot

e PAWECO stellt sicher, dass die Daten der verschiedenen Kunden in der
Datenbank des Hostinganbieters logisch getrennt und isoliert werden.

e Dies erfolgt durch die Implementierung von
Mandantenfahigkeitsmechanismen in den verwendeten Datenbank- und
Anwendungssystemen.

PAWECO Uberprift und aktualisiert diese Massnahmen regelmassig, um sicherzustellen,
dass sie den aktuellen gesetzlichen und technischen Anforderungen entsprechen.
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6.5. Kategorien von betroffenen Personendaten

PAWECO verarbeitet im Rahmen der Auftragsdatenverarbeitung fiir den Kunden
insbesondere folgende Kategorien von personenbezogenen Daten:

1. E-Mail-Adressen (zwingend):

Fir den Betrieb und die Nutzung des Newsletter-Tools ist die Erfassung der E-Mail-
Adresse zwingend erforderlich, da ohne diese kein Versand von Newslettern moglich
ist.

2. Optionale Daten:

e Weitere personenbezogene Daten kdnnen optional durch die Kunden erfasst
und verarbeitet werden. Dies kann beispielsweise folgende Daten umfassen:

Vor- und Nachname

Adresse

Telefonnummer

Geburtsdatum

Geschlecht

Interessen und Praferenzen

Weitere vom Kunden spezifizierte Daten

o O 0O O O O O

e PAWECO hat keine Kontrolle darliber, welche optionalen Daten die Kunden im
Newsletter-Tool erfassen und verarbeiten. Die Verantwortung fir die
Rechtmassigkeit und den Umfang dieser Datenverarbeitung liegt beim
Kunden.
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6.6. Kategorien von betroffenen Personen
PAWECO hat keine Kontrolle darliber, welche Kategorien von betroffenen Personen
die Kunden in ihrem Newsletter-Tool erfassen und verarbeiten. Dies konnen alle
Arten von Personen sein, die durch den Kunden in das Tool aufgenommen werden.
Zu den moglichen Kategorien von betroffenen Personen kénnen gehoren:

1. Kunden und potenzielle Kunden:

e Personen, die sich fiir Newsletter angemeldet haben oder vom Kunden
kontaktiert werden sollen.

2. Mitarbeiter des Kunden:

e Personen, die im Rahmen interner Kommunikation oder
Mitarbeiterinformation liber das Tool kontaktiert werden.

3. Geschaftspartner und Lieferanten:

e Personen, die in Geschaftsbeziehungen mit dem Kunden stehen und tber
das Tool kontaktiert werden.

4. Weitere Kategorien:

e Jede andere Kategorie von Personen, die der Kunde in seinem Tool erfasst
und verarbeitet.

PAWECO weist darauf hin, dass die Verantwortung fiir die Rechtmassigkeit der Erfassung
und Verarbeitung der Daten dieser betroffenen Personen beim Kunden liegt.
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6.7.

6.8.

6.9.

6.10.

6.11.

PAWECO verpflichtet sich, den Kunden ohne Verzug schriftlich zu informieren, wenn
PAWECO Kenntnis von einer Datensicherheits-Verletzung erlangt, die
personenbezogene Daten betrifft flir welche PAWECO verantwortlich ist. Dabei hat
PAWECO dem Kunden die Art und das Ausmass der Verletzung sowie mogliche
Abhilfemassnahmen mitzuteilen. Die Vertragsparteien treffen gemeinsam die
erforderlichen Massnahmen, um den Schutz der personenbezogene
Abonnentendaten sicherzustellen und mogliche nachteilige Folgen fir die
betroffenen Personen zu mildern. Uberdies verpflichtet sich PAWECO, dem Kunden
auf schriftliche Anfrage ausreichende Informationen zur Verfligung zu stellen, damit
dieser seinen Pflichten gemass EU-DSGVO oder auf die Auftragsdatenverarbeitung
anwendbaren Datenschutzgesetzen betreffend die Meldung, Untersuchung und
Dokumentation von Datensicherheits-Verletzungen erfiillen kann.

PAWECO verpflichtet sich, den Kunden auf schriftliche Anfrage und im Rahmen der
betrieblichen Ressourcen und Mdéglichkeiten von PAWECO bei der Erflllung von
Betroffenenrechten (insbesondere Auskunfts-, Berichtigungs- und Léschungsrechten)
durch den Kunden (personenbezogene Daten betreffend) gemass Kapitel Ill der EU-
DSGVO (oder dquivalenten Bestimmunen anderer anwendbarer Datenschutzgesetze)
zu unterstitzen. Richtet sich eine betroffene Person mit Forderungen betreffend die
Erfillung von Betroffenenrechten direkt an PAWECO, wird PAWECO die betroffene
Person an den Kunden verweisen. Voraussetzung daflir ist, dass PAWECO eine solche
Zuordnung an den Kunden gestitzt auf die Angaben der betroffenen Person
vornehmen kann.

PAWECO ist verpflichtet, den Kunden ohne Verzug schriftlich zu benachrichtigen,
wenn PAWECO eine Anfrage (z.B. ein Auskunfts- oder Loschungsbegehren) von einer
betroffenen Person in Bezug auf personenbezogene Daten erhilt; vorausgesetzt eine
Zuordnung an den Kunden ist gestitzt auf die Angaben der betroffenen Person
moglich.

PAWECO ist auf schriftliche Anfrage und unter Berticksichtigung der betrieblichen
Ressourcen und Moglichkeiten von PAWECO bereit, den Kunden bei Datenschutz-
Folgenabschatzungen und bei Konsultationen der Aufsichtsbehorden zu
unterstitzen.

PAWECO wird die personenbezogenen Daten nach Ende der Laufdauer der
Nutzungsvereinbarung gemass den Bestimmungen der Nutzungsvereinbarung
herausgeben oder |6schen.
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7.1.

7.2

7.3.

8.1.

8.2.

Beizug von Unter-Auftragsverarbeitern

Beansprucht der Kunde Dienstleistungen von PAWECO, die personenbezogenen
Daten betreffen und durch Dritte erbracht werden, bleibt PAWECO gegenliber dem
Kunden Auftragsverarbeiter und erfiillt die diesbezliglichen Pflichten aus der ADV-
Vereinbarung. Der Anbieter der Drittdienstleistung, die in der Dienstleistung von
PAWECO integriert wird, ist Unter-Auftragsverarbeiter von PAWECO. Davon zu
unterscheiden sind Falle, in denen PAWECO dem Kunden einen direkten
Vertragsschluss mit dem Drittdienstleister vermittelt und der Drittdienstleister direkt
Auftragsverarbeiter des Kunden wird. In solchen Fallen hat der Kunde selbst dafiir
besorgt zu sein, unter anwendbaren Datenschutzgesetzen allenfalls notwendige
Vereinbarungen mit dem Drittdienstleister zu treffen.

PAWECO ist berechtigt, Unter-Auftragsverarbeiter im Rahmen der Erbringung der
Dienstleistungen von PAWECO beizuziehen (z.B. Informationssicherheitsexperten im
Rahmen von Sicherheitsaudits, oder entsprechend qualifizierte Freelancer fiir Design-
und Funktionsverbesserungen sowie Erweiterungen). PAWECO ist in solchen Fallen
verpflichtet, mit Unter-Auftragsverarbeitern im erforderlichen Umfang eine
Vereinbarung zu treffen, die PAWECO die Einhaltung der Bestimmungen dieser ADV-
Vereinbarung ermoglicht.

PAWECO wird den Kunden vorab in geeigneter Weise informieren, wenn PAWECO
nach Inkrafttreten dieser ADV-Vereinbarung in Bezug auf bestehende
Dienstleistungen neue Unter-Auftragsverarbeiter beizieht oder bestehende
austauscht. Wenn der Kunde dem nicht innerhalb von dreissig (30) Tagen nach dem
Datum der Mitteilung aus wichtigen datenschutzrechtlichen Griinden widerspricht,
gilt der neue oder ausgetauschte Unter-Auftragsverarbeiter als genehmigt. Sollte ein
Unter-Auftragsverarbeiter ausserhalb der Schweiz oder eines europaischen Landes
seinen Hauptsitz haben, so gelten die europaischen Standardvertragsklauseln (EU
SCC) als fester Vertragsbestandteil der vorher erwahnten Vereinbarung.

Pflichten des Kunden
Der Kunde ist fiir die Rechtmassigkeit der Verarbeitung der personenbezogenen
Daten, einschliesslich der Zulassigkeit der Auftrags- bzw. Unter-Auftragsverarbeitung,

verantwortlich.

Der Kunde trifft in seinem Verantwortungsbereich selbststandig angemessene
organisatorische Massnahmen zum Schutz der personenbezogenen Daten.
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8.3.

9.1.

9.2.

9.3.

10.
10.1.

b)

10.2.

Der Kunde verpflichtet sich, PAWECO unverziiglich zu informieren, wenn der Kunde
in der Leistungserbringung von PAWECO Verletzungen von anwendbaren
Datenschutzgesetzen feststellt.

Informations- und Priifungsrechte

PAWECO ist verpflichtet, dem Kunden auf schriftliche Anfrage alle Informationen zur
Verfliigung zu stellen, die dieser verniinftigerweise zum Nachweis der Einhaltung
dieser ADV-Vereinbarung gegenliber betroffenen Personen oder
Datenschutzaufsichtsbehorden bendtigt.

PAWECO ermoglicht dem Kunden oder einem vom Kunden beauftragten und zur
Vertraulichkeit verpflichteten Priifer, die Einhaltung dieser ADV-Vereinbarung durch
PAWECO auf Kosten des Kunden zu priifen. Werden nach Vorlage entsprechender
Nachweise Verletzungen der ADV-Vereinbarung durch PAWECO festgestellt, hat
PAWECO unverziiglich und kostenlos geeignete Korrekturmassnahmen zu
implementieren.

Die vorstehenden Informations- und Prifungsrechte des Kunden bestehen nur
insoweit, als die Nutzungsvereinbarung dem Kunden keine anderen Informations-
und Prifungsfunktionen einrdumt, die den einschlagigen Anforderungen der
anwendbaren Datenschutzgesetze entsprechen. Weiter stehen diese Informations-
und Prifungsrechte unter dem Vorbehalt des Verhaltnismassigkeitsgebots und der
Wahrung der schutzwiirdigen Interessen (insbesondere Sicherheits- oder
Geheimhaltungsinteressen) von PAWECO.

Anderungen dieser ADV-Vereinbarung

PAWECO behilt sich vor, diese ADV-Vereinbarung zu andern,

wenn dies zur Anpassung an Rechtsentwicklungen erforderlich ist oder

wenn dies nicht zu einer Verschlechterung der Gesamtsicherheit der
Auftragsverarbeitung fihrt und sich (nach Ermessen von PAWECO) nicht erheblich
nachteilig auf die Rechte der von der Auftragsverarbeitung betroffenen Personen
auswirkt.

PAWECO teilt dem Kunden beabsichtigte Anderungen dieser ADV-Vereinbarung
gemass Ziff. 10.1 spatestens zehn (10) Tage vor Wirksamwerden mit. Wenn der
Kunde der Anderung widersprechen méchte, kann er die ADV-Vereinbarung
innerhalb von zehn (10) Tagen ab Datum der Mitteilung schriftlich kiindigen. Ohne
Widerspruch innerhalb dieser Frist gilt die Anderung als genehmigt.
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11.

11.1.

11.2.

11.3.

11.4.

11.5.

Generelle Bestimmungen

In Abweichung allfalliger in der Nutzungsvereinbarung vereinbarter
Schriftformvorbehalte kann die ADV-Vereinbarung auf elektronischem Weg zwischen
den Vertragsparteien vereinbart oder geandert werden.

Sollte diese Vereinbarung eine schriftliche Aufforderung oder Mitteilung erfordern,
genugt (fur Mitteilungen an den Kunden) eine E-Mail an die vom Kunden in den
Plattformeinstellungen angegebene Adresse oder (fiir Mitteilungen an PAWECO) eine
E-Mail an info@paweco.ch, um das Schriftformerfordernis zu erfiillen.
Datenschutzrechtliche Begriffe wie "personenbezogene Daten", "verarbeiten",
"Verantwortlicher", "Auftragsverarbeiter”, "Datenschutz-Folgenabschatzung", etc.
haben die ihnen in der EU-DSGVO oder, je nach Kontext, im Schweizer DSG
zugeschriebene Bedeutung. "Datensicherheits-Verletzung" meint "Verletzung des
Schutzes personenbezogener Daten" (englisch: "Personal Data Breach").

Die Vertragsparteien unterwerfen sich hiermit der in der Nutzungsvereinbarung
festgelegten Gerichtsstands-Wahl fiir samtliche Streitigkeiten sowie Anspriiche aus
oder im Zusammenhang mit dieser ADV-Vereinbarung.

Sollten einzelne oder mehrere Bestimmungen der ADV-Vereinbarung unwirksam
oder nichtig sein oder werden, beriihrt dies die Wirksamkeit der Gibrigen
Bestimmungen nicht. An die Stelle der unwirksamen oder nichtigen Bestimmungen
tritt diejenige Regelung, welche die Vertragsparteien bei Kenntnis des Mangels zum
Zeitpunkt des Abschlusses der ADV-Vereinbarung nach Treu und Glauben sowie nach
wirtschaftlicher Betrachtungsweise getroffen hatten. Entsprechendes gilt im Fall
etwaiger Licken der ADV-Vereinbarung.

Luzern, Juli 2024
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